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1. Johdanto

Tama toimintaohje on laadittu EU:n tietosuoja-asetuksen (EU 2016/679) mukaisiin tilanteisiin, joissa
rekistertidylle on aiheutunut tietosuoja-asetuksen rikkomuksen johdosta aineellista tai aineetonta
vahinkoa siinA maarin, ettd joko rekisterinpitjalle tai henkilotietojen kasittelijlle syntyy
korvausvelvollisuus aiheutetusta vahingosta. Tietosuoja-asetuksen 34 artiklan mukaan
rekisterinpitdjan on ilmoitettava rekisterdidylle tietoturvaloukkauksesta, kun loukkaus
todennéakdisesti aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille ja vapauksille. Ohjeen
perustana ovat EU:n tietosuoja-asetuksen artiklat 33, 34 ja 82 seké vahingonkorvauslaki (412/1974)

ja Pohjois-Pohjanmaan hyvinvointialueen hallintosaanto.

Ohjeessa kuvataan tietosuoja-asetuksen mukaisten rekisterdidylle tehtdvien ilmoitusten ja
maksettavien korvausten normiperustaa seka Pohteen siséinen toimintamalli

vahingonkorvaushakemusten kasittelyssa.

2. Rekisterdidyn informointi

2.1 Tietosuoja-asetuksen velvoitteet

EU:n  tietosuoja-asetuksen (EU  2016/679) 34  artiklan mukaan  henkilGtietojen
tietoturvaloukkauksesta on ilmoitettava rekisteroidylle, jos tietoturvaloukkaus todennakoéisesti
aiheuttaa korkean riskin rekisterdidyn oikeuksille ja vapauksille. llmoitusta ei vaadita, jos jokin
seuraavista edellytyksista tayttyy;

e rekisterinpitdja on toteuttanut asianmukaiset tekniset ja organisatoriset suojatoimenpiteet ja
henkilotietojen tietoturvaloukkauksen kohteena oleviin henkildtietoihin  on sovellettu kyseisia
toimenpiteita, erityisesti niitd, joiden avulla henkilétiedot muutetaan muotoon, jossa ne eivéat ole
sellaisten henkildiden ymmarrettavissa, joilla ei ole lupaa paasta tietoihin, kuten salausta.

o rekisterinpitdja on toteuttanut jatkotoimenpiteitd, joilla varmistetaan, ettd rekisterdidyn oikeuksiin ja
vapauksiin kohdistuva korkea riski ei enda todennékoisesti toteudu.

e se vaatisi kohtuutonta vaivaa. Tallaisissa tapauksissa on kaytettava julkista tiedonantoa tai vastaavaa
toimenpidettd, jolla tiedotetaan rekisterdidylle tehokkaalla tavalla.

Mikali ilmoitus on tehtava, niin rekisteroidylle tehtavan ilmoituksen sisélté maaraytyy EU:n tietosuoja-
asetuksen 33 artiklan mukaan. Tietosuoja-asetuksen 33 artiklan 3 kohdan b, c ja d -alakohtien
mukaiset tiedot. Nama tiedot ovat;

e b) ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisatietoa
e ) kuvattava henkildtietojen tietoturvaloukkauksen todennékdiset seuraukset
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o d) kuvattava toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on toteuttanut
henkilttietojen tietoturvaloukkauksen johdosta, tarvittaessa myods toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

TARKEMMAT TIEDOT ILMOITTAMISESTA POHTEEN TIETOSUOJAOHJEISSA

Tietosuoja-asetuksen 82 artiklassa saadetddn vastuusta ja rekisterbidyn oikeudesta
vahingonkorvaukseen. Rekisterdidylla on oikeus saada vahingonkorvausta, jos héanelle aiheutuu

tietosuoja-asetuksen rikkomisesta aineellista tai aineetonta vahinkoa.
2.2 Korvaushakemuksen kasittelyd ohjaavat tiedot Pohteella

Korvaushakemuksen kasittelyn tehostamiseksi rekisterdidylle tehtavan ilmoituksen on syyta sisaltaa
seuraavia tietoja tietosuoja-asetuksen vaatimusten lisaksi. Vahingonkorvauksen hakijaa on
ohjeistettava liittamaan nama kasittelya ohjaavat tiedot vahingonkorvaushakemukseen; 1) Mista
toimintayksikosta (Terveydenhuolto, sosiaalihuolto, pelastustoimi) on kyse, 2) Kyseisen
toimintayksikon vastuuhenkild (johtajaylilaakari, sosiaalijohtaja, pelastusjohtaja), 3) Pohteen

kirjaamon yhteystiedot, 4) Vahingonkorvausvaatimus perusteluineen.

Ohjeistuksella vastataan hallintolain (434/2003) velvoitteisiin hallinnon oikeusperiaatteista ja
neuvonnasta. Hallintolain 6 8:n mukaan viranomaisen on kohdeltava hallinnossa asioivia
tasapuolisesti seka kaytettava toimivaltaansa yksinomaan lain mukaan hyvaksyttaviin tarkoituksiin.
Viranomaisen toimien on oltava puolueettomia ja oikeassa suhteessa tavoiteltuun padmaaraan
nahden. Niiden on suojattava oikeusjarjestyksen perusteella oikeutettuja odotuksia. Lain 8 § 1
momentin mukaan viranomaisen on annettava asiakkailleen tarpeen mukaan hallintoasian

hoitamiseen liittyvd& neuvontaa seka vastattava asiointia koskeviin kysymyksiin ja tiedusteluihin.
3. Henkil6tietojen kasittelyn vastuut Pohteella

Tietosuoja-asetuksen 1 Iluvun 4 artiklassa maaritelldadn rekisterinpitdjd. Rekisterinpitgjalla
tarkoitetaan luonnollista henkil6a tai oikeushenkil6d, viranomaista, virastoa tai muuta elintd, joka
yksin tai yhdessa toisten kanssa maéarittelee henkilttietojen kasittelyn tarkoitukset ja keinot; jos

tallaisen kasittelyn tarkoitukset ja keinot maaritelladn unionin tai jAsenvaltioiden lainsdadannossa,
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rekisterinpitdja tai taman nimittamista koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden

tai jasenvaltion lainsdadannon mukaisesti.

Hyvinvointialuelain (611/2021) 95 § maaraa hyvinvointialueen hallintoséannon sisallosta. Pykalan |
kohdan mukaan hallintosddnnéssad on oltava maaraykset tiedonhallinnan ja asiakirjahallinnon
jarjestamisesta. Tiedonhallintalaki (906/2019) maaraa tiedonhallintamallin (58) sisallésta.
Tiedonhallintamallissa on mm. maariteltava tietovarannosta vastaavasta viranomaisesta. .Pohteen
hallintosédnnén mukaan Aluehallitus huolehtii hyvinvointialueen rekisterinpitajan velvollisuuksista

(Hallintosaanto 2 8).

Aluehallitus on paattanyt henkildtietojen vastuuhenkilot 20.12.2022 518 §:

Hyvinvointialueen toiminnassa syntyneiden henkilétietojen kasittelytarkoitus maéaaritellaan
toimintayksikkdkohtaisesti.  Hyvinvointialueella on  terveydenhuollon, sosiaalihuollon ja
pelastustoimen toimintayksik6t. Aluehallitus maaraa toimintayksikkokohtaisesti henkildtietojen

kasittelyn vastuuhenkil6t.

1. Terveydenhuollon toimintayksikon henkildtietojen kasittelyn vastuuhenkild on johtajaylilaékari, joka
vastaa potilasrekisterista

2. Sosiaalihuollon toimintayksikon henkil6tietojen kasittelyn vastuuhenkild on sosiaalijohtaja, joka vastaa
asiakasrekisterista

3. Pelastustoimen toimintayksikon henkilttietojen kasittelyn vastuu henkilé on pelastusjohtaja
4. Muiden henkildtietojen kasittelytarkoitusten osalta, esimerkiksi henkilostdhallintoa tai tietojohtamista
varten kasiteltdvat henkilotiedot, vastuuhenkilditd ovat toimialue/palvelualuejohtajat omilla toimi- ja

palvelualueillaan tai muu maaritelty viranhaltija.

5. Vastuuhenkil® voi paattaa kasittelytarkoituksen kokonaisuuden jakamisesta esimerkiksi tehtévittéin tai
palveluittain ja maarittaa naille kasittelytoimille omat osavastuuhenkilét.

4. Vahingonkorvauksen maksamisesta paattaminen Pohteella

4.1 Korvauksen maara /korvausperusteet

Tietosuoja-asetuksen 82. art.: ”1. Jos henkildlle aiheutuu taméan asetuksen rikkomisesta aineellista
tai aineetonta vahinkoa, hénella on oikeus saada rekisterinpitajalta tai henkilotietojen kasittelijalta
korvaus aiheutuneesta vahingosta.” Rekisteroidylle aiheutuvan vahingon kasite olisi tulkittava
laajasti unionin tuomioistuimen oikeuskaytannon perusteella ja tavalla, jossa tietosuoja-asetuksen
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tavoitteet otetaan kaikilta osin huomioon. Rekisterdityjen olisi saatava taysi ja tosiasiallinen
korvaus aiheutuneesta vahingosta.

Edella todetun mukaisesti 82 artiklan mukainen korvausvastuu voi aiheutua myds
tilanteissa, joissa Pohde toimii henkil6tietojen kasittelijand esim. yhteistyésopimusten
mukaisesti.

Vahingonkorvauksen maara perustuu nayttdoon; vahingonkorvauksen vaatijan tulee pystya
erittelemaén ja perustelemaan hénelle aiheutuneen vahingon méara ja esittamaan mahdolliset
tositteet aiheutuneista vahingoista.

Korvauksia maksetaan esim. seuraavista kuluista:

e toimenpiteiden aiheuttamista kuluista, joilla rekisterdity on suojautunut suuremmilta vahingoilta,
esimerkiksi luottokiellosta (Vahingonkorvauslaki 5 luku 18)

e henkisesta karsimyksesta (Vahingonkorvauslaki 5 luku 68)

o rekisteroidyn henkilttietojen vaarinkayton aiheuttamista taloudellisista vahingoista, kuten pikavippien
ottamisesta rekisterdidyn nimiin (Vahingonkorvauslaki 5 luku 18)

e Korvausvelvollisuus ei rajoitu vahingonkorvauslaissa eriteltyihin vahinkoihin (tietosuoja-asetuksen
mukaan laajasti aineettomiin ja aineellisiin vahinkoihin)

Vahingonkorvaukset tietosuojarikoksen tai tietomurron uhreille - Rikosuhripéivystys

Linkki tietosuojavaltuutetun asiaa koskevalle sivustolle

Korvaushakemuksessa esitetyn vaatimuksen ja rekisterdidylle maksettavan korvauksen
maarittelyssa tulee konsultoida oikeudellisia palveluita seka tietosuojatiimia. Korvauksen maaraa
maadrittdessa voidaan hyodyntaa henkildasiain _neuvottelukunnan suosituksia (suositukset
korvausten maarasta maksettaessa vahingonkorvauksia karsimyksesta rikosten yhteydessa)

4.2 Valtuudet korvauksen myontamiseen

Vahingonkorvauksen myodntamisen/paattamisen valtuudet hallintosaadnnon ja muiden
s&éntdjen mukaan:

Hallintosaanto:

e 12 §: Aluehallitus paattda vahingonkorvausten ja vahingonkorvausluonteisten korvausten
maksamisesta- vaaditun arvon ylittdessé 20 000 euroa.

e 32 8: konsernipalvelujen johtaja paattaé vahingonkorvausten ja vahingonkorvausluonteisten
korvausten maksamisesta vaaditun arvon ollessa enintd&n 20 000 euroa.
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o 33 8: sosiaali- ja terveydenhuollon jarjestdmisjohtaja paattédé vahingonkorvausten ja
vahingonkorvausluonteisten korvausten maksamisesta vaaditun arvon ollessa enintdéan 20 000
euroa.

e 34: Toimialuejohtajat paattavat vahingonkorvausten ja vahingonkorvausluonteisten korvausten
maksamisesta vaaditun arvon ollessa enintééan 20 000 euroa.

o 35 §: Tehtavaalajohtajat paattavat vahingonkorvausten ja vahingonkorvausluonteisten
korvausten maksamisesta vaaditun arvon ollessa enintddn 20 000 euroa.

o 36 8: Yliopistosairaalajohtaja paattdd vahingonkorvausten ja vahingonkorvausluonteisten korvausten
maksamisesta vaaditun arvon ollessa enintddn 20 000 euroa.

o Naista tehdyt delegointipaatdkset toimialueittain:

o Pohteen vakuutusturva; Vakuutussopimus 16-766-439-0 Vakuutus kattaa tietosuojalain tai EU:n
yleisen tietosuoja-asetuksen mukaisen korvausvastuun (tapauskohtainen; yhteys
riskienhallintapaallikkdon) kattaa 3 000 000 euroon asti julkista valtaa kaytettaessa tai muutoin kuin
julkista valtaa kayttamalla.

Hyddyllisia linkkeja:

https://www.riku.fi/oppaat-ja-ohjeet/vahingonkorvaukset-rikosvahingoissa/vahingonkorvaukset-

tietovuodon-uhreille/

https://tietosuoja.fi/vahingonkorvausten-vaatiminen

4.3 Korvausvastuun valttaminen

82 artiklan 2 kohdan mukaan "kukin tietojenkasittelyyn osallistunut rekisterinpitaja on vastuussa
vahingosta, joka on aiheutunut kasittelystd, jolla on rikottu tata asetusta. Henkil6tietojen kasittelija
on vastuussa kasittelysta aiheutuneesta vahingosta vain, jos se ei ole houdattanut nimenomaisesti
henkilttietojen kasittelijoille osoitettuja taman asetuksen velvoitteita tai jos se on toiminut

rekisterinpitajan lainmukaisen ohjeistuksen ulkopuolella tai sen vastaisesti”

Mikali rekisterinpitgja tai henkilotietojen kasittelija voi osoittaa, ettei se ole millaan tavoin vastuussa
vahingon aiheuttaneesta tapahtumasta, niin se on vapautettava korvausvastuusta edella mainitun
82 artiklan toisen kohdan nojalla. Taman takia tietoturvaloukkauksen ilmetessa on selvitettava mm.
tehdyt turvaamistoimenpiteet, riskikartoitukset (rekisterinpitdjan osoitusvelvollisuus). Jos
henkil6tietojen tietoturvaloukkaus havaitaan, rekisterinpitaja voi osoitusvelvollisuuden avulla
nayttad, ettd se on aktiivisesti pyrkinyt tunnistamaan tietosuojaan liittyvia riskeja ja ottanut kaytt66n
tarvittavia toimenpiteita henkilétietojen suojaamiseksi. Jos rekisterinpitdja ei pysty osoittamaan

noudattavansa tietosuoja-asetuksen velvoitteita, se voi aiheuttaa rekisteréidyn oikeuksille ja
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vapauksille kohdistuvan riskin lisaksi maineriskin rekisterinpitajélle tai hallinnollisia seuraamuksia.

( https://tietosuoja.fi/osoitusvelvollisuus).

5. Pohteen vahingonkorvausprosessi EU:n tietosuoja-asetuksen 82
artiklan mukaisissa vahingonkorvauksissa

5.1 Prosessikuvaus

Henkilotietojen tietoturvaloukkauksen ilmi tullessa on tarke&a aloittaa tapauksen selvittdminen. 1)
Tietosuoja-asetuksen 34 artiklan mukaan rekisterinpitdjan on ilmoitettava rekisterdidylle
tietoturvaloukkauksesta, kun loukkaus todennakoisesti aiheuttaa korkean riskin luonnollisten
henkildiden oikeuksille ja vapauksille. 2) Tietosuojaloukkauksen selvittaminen on tarkedd myds
rekisterinpitdjan kannalta, silla tietosuoja- asetuksen 82 artiklan 3 kohdan mukaan rekisterinpitaja tai
henkil6tietojen kasittelija on vapautettava 82 artiklan 2 kohdan mukaisesta vastuusta, mikali
rekisterinpitaja/kasittelija osoittaa, ettei se ole milldaén tavoin vastuussa vahingon aiheuttaneesta
tapahtumasta.

Alkuarvion pohjalta  tehdaan ilmoitukset  seka  rekisterdidylle/rekisterdidyille  etta

tietosuojavaltuutetulle. Tassa ohjeessa ei kasitella ilmoitusta tietosuojavaltuutetulle.

Rekisteroidylle tehtdvan ilmoituksen sisaltd maaraytyy EU:n tietosuoja-asetuksen 33 artiklan
mukaan. limoituksessa on annettava ainakin 33 artiklan 3 kohdan b, ¢ ja d alakohdissa tarkoitetut
tiedot ja toimenpiteet.

e b)ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisatietoa;
e ) kuvattava henkildtietojen tietoturvaloukkauksen todennékdiset seuraukset;

e d) kuvattava toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on toteuttanut henkilétietojen
tietoturvaloukkauksen johdosta, tarvittaessa myo6s toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

Tama ohjeistus on laadittu EU:n tietosuoja-asetuksen 82 artiklan 1 kohdan mukaisiin tilanteisiin.
Artiklan 1 kohdan mukaan rekister6idylla on oikeus saada rekisterinpitdjalta tai henkilGtietojen

kasittelijalta korvausta, jos henkilblle aiheutuu aineellista tai aineetonta vahinkoa.
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Korvaushakemuksen kasittelyn tehostamiseksi rekisterdidylle tehtdvan ilmoituksen on syyta sisaltaa
seuraavia tietoja tietosuoja-asetuksen vaatimusten lisdksi. Vahingonkorvauksen hakijaa on
ohjeistettava litthmaan nama kasittelya ohjaavat tiedot vahingonkorvaushakemukseen; 1) Mista
toimintayksikosta (Terveydenhuolto, sosiaalihuolto, pelastustoimi) on kyse, 2) Kyseisen
toimintayksikon vastuuhenkild (johtajayliladkari, sosiaalijohtaja, pelastusjohtaja), 3) Pohteen
kirjaamon yhteystiedot, 4) Vahingonkorvausvaatimus perusteluineen. Vahingonkorvauksen maara

perustuu nayttoéon; vahingon karsijalla on velvollisuus osoittaa vahingon maaraéa koskevat todisteet.

Korvaushakemuksen saavuttua Pohteen kirjaamoon vahingonkorvaushakemus kirjataan Pohteen
diariin ja kirjaamo toimittaa saapuneen vahingonkorvaushakemuksen seka
rekisterinvastuuhenkiltlle ettéa kyseiselle toimintayksikdlle. Toimintayksikdissd hakemus ohjataan

delegointisaanndsten mukaisesti viranhaltijapaatoksen tekijalle.

Viranhaltijap&atoksen tulee perustua selvitykseen, jonka perusteella mm. Kkartoitetaan
mahdollisuutta vapautua korvausvastuusta (82 artikla 2 kohta). Viranhaltijapaatoksen tueksi on
hankittava rekisterin  vastuuhenkilén lausunto  korvauksen maksamisen perusteista.
Rekisterinvastuuhenkiléa ja korvauksesta paattavaa viranhaltijaa avustavat korvauksen maaran
selvittelyssa lakiyksikkd ja tietosuojatiimi. Korvauksen maarda maarittdessa voidaan hyodyntaa

henkildasiain _neuvottelukunnan suosituksia (suositukset korvausten maaradstd maksettaessa

vahingonkorvauksia karsimyksesta rikosten yhteydessa)

Viranhaltijapaatos annetaan tiedoksi asianosaiselle. Paatoksessa on oltava oikaisuvaatimusosoitus.
Asian yksityisoikeudellisen luonteen johdosta viimeistaén Aluehallituksen asiaa koskevan paatoksen
jalkeen asianosaista on ohjattava mahdollisuudesta kaynnistaa yksityisoikeudellinen

vahingonkorvausprosessi haastehakemuksella karajaoikeudessa’.

Mikali tietosuojaloukkaus on ollut vakava, niin Pohteen sisdisen kasittelyn rinnalla/sijaan on kulkenut
rikosprosessi, johon vahingonkorvausvaatimukset on voitu kytked/yhdistaa. Rikosprosessissa

kargjaoikeuden vahingonkorvauspaatoksestd aukeaa normaalit yksityisoikeuden mahdollistamat

1 Ylimmat laillisuusvalvojat ovat ratkaisukaytannossaan katsoneet, ettd kunnan tulisi hallintolain (434/2003) 8
§:n mukaisen viranomaisen neuvontavelvollisuuden tayttadkseen ohjeistaa vahingonkarsijaa
mahdollisuudesta saattaa yksityisoikeudellinen vahingonkorvausvaatimus haastehakemuksella
karajaoikeuden kasiteltavaksi. Kunnallisvalitusosoituksessa tulisi mainita, ettei hallinto-oikeus ota
tutkittavakseen vahingonkorvausta koskevaa valitusperustetta (esimerkiksi apulaisoikeusasiamiehen p&atds
11.9.2017, EOAK/4661/2016 ja apulaisoikeuskanslerin paatos 27.11.2011, OKV/595/1/2010).
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muutoksenhaut ylempiin oikeusasteisiin. Pohteen siséisen kasittelyprosessin aikana selvitetaan
myds Pohteen vastuuvakuutuksen 16-766-439-0 kattavuus tapauskohtaisesti.
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5.2 Prosessikaavio

Rekisterin

vastuuhlo:n

lausunto, tulisiko

austa maksaa

Laki&TietoS

korvaussumman

maarittelyn tuki
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